Systembedingte Spitzelei

Google sammelt noch mehr Nutzerinformationen, als viele ahnen / Von Stefan Tomik

FRANKFURT, 23. September. Es ist ein
faustischer Pakt, den Google mit unzahli-
gen Betreibern von Websites geschlossen
hat. Google stellt ihnen eine Software
zur Verfiigung, mit der sie die Besucher
ihrer Seiten beobachten konnen. So se-
hen sie, wo jemand wohnt, welche Seite
er vorher angeschaut hat, wie er sich im
Internetangebot bewegt, wohin er weiter-
klickt, wann er aussteigt und sogar, wann
er wiederkommt. Selbst wenn Monate da-
zwischen liegen. Das Programm ,,Google
Analytics“ liefert sehr niitzliche Statisti-
ken, und viele Seitenbetreiber lieben es.
Sie ,,optimieren® damit ihren Internetaut-
tritt. Google verteilt die Software kosten-
los, aber nicht ohne . Hintergedanken.
Denn die Informationen werden automa-
tisch nach Amerika geschickt und in Goo-
gles Rechenzentren verarbeitet. So er-
halt der Internetkonzern Zugriff auf die
Daten von Hunderten von Millionen Nut-
zern aus aller Welt. Die meisten wissen
gar nichts davon.

Das ist der Unterschied zu vielen ande-
ren. Google-Angeboten. Bei ihnen gilt:
Dienste gegen Daten. Google bietet zum
Beispiel ein kostenloses Mailprogramm
mit unbegrenztem Speicherplatz. Wer es
nutzen will, muss sich gefallen lassen,
dass eine Maschine seine Mails nach wer-
berelevanten Begriffen durchsucht. Goo-
gle bietet auch eine praktische Browser-
erweiterung an. Wer die .,,Google Tool-
bar® einsetzt, gibt aber alle Websites
preis, die er aufruft. Und Googles Such-
maschine speichert jeden Begriff, den
man eintippt, und jeden Link, auf den
man klickt, dazu Datum, Uhrzeit und In-
formationen iiber den verwendeten Com-
puter. Meistens kommt also der Nutzer
zu Google, aber bei ,,Google Analytics®
ist es umgekehrt. Es lauert auf Websites,
die man gar nicht mit Google in Verbin-
dung bringen wiirde: Versandhéndler, Fo-
ren, Blogs oder Online-Medien. Zahlen
iiber die Verbreitung des Programms will
Google nicht bekanntgeben. Eine Unter-
suchung dieser Zeitung zeigt, dass von
den hundert beliebtesten Websites der
Deutschen 28 ,,Google Analytics“ einset-
zen. In Amerika Ubermitteln laut einer

Studie vom vergangenen Jahr sogar 92
der 100 populérsten Seiten Informatio-
nen an Google.

Datenschiitzer gramen sich seit lan-
gem iiber ,Google Analytics“. Einer von
ihnen ist Thilo Weichert, der Daten-
schutzbeauftragte von Schleswig-Hol-
stein. Das Programm ,spottet jeder Be-
schreibung”, sagt er. ,In der jetzigen
Form ist der Einsatz in Deutschland
rechtswidrig.“ 28 Betreiber von Websites
in Schleswig-Holstein hat Weichert
schon aufgefordert, das Programm abzu-
schalten — mit Erfolg. In Nordrhein-West-
falen wurden 150 Unternehmen abge-
mahnt. Aber in vielen anderen Bundes-
landern tut sich nichts dergleichen. Theo-
retisch kénnten die Aufsichtsbehérden
ein Bufgeld bis zu 100 000 Euro verhan-
gen, Aber das ist noch nirgendwo gesche-
hen, wie eine Umfrage dieser Zeitung in
den Landern zeigt.

Im Mittelpunkt der Kritik an ,,Google
Analytics“ steht, dass die Software IP-
Adressen ausliest und speichert. Die IP-
Adresse, eine Zahlenkolonne, ist so et-
was wie ein Nummernschild: Jeder
braucht eins, und leicht l4sst sich mit
ihm ein Computer im Internet identifizie-
ren. Die obersten Datenschutzbehdrden
der Bundesldnder haben im vergangenen
November entschieden, dass diese Adres-
se eine personenbezogene Information
ist. Wer sie verwenden will, muss einen
triftigen Grund vorweisen. Marktfor-
schung gehdrt nicht dazu. Oder er muss
die ausdriickliche Einwilligung des Be-
troffenen einholen. Das geschieht auf
den Websites, die ,,Google Analytics®
einsetzen, praktisch nie. Manche Seiten
weisen zwar auf die Software hin, ver-
steckt irgendwo in den ,Nutzungsbedin-
gungen®“. Aber wenn der Nutzer die liest,
hat die Software langst mit ihrer Arbeit
begonnen.

Google verweist darauf, dass die IP-
Adresse nicht den Namen des Nutzers
verrdt und mit jeder Internetverbindung
erneuert werde. Wer am Computer sitzt,
koénne die Firma nicht herausfinden. Da-
fiir brauchte sie die Daten des Internetan-
bieters, der allein wisse, welchem Kun-



den er welches ,Nummernschild“ zuge-
wiesen hat. Die Datenschiitzer beruhigt
das nicht. Denn die blofle Moglichkeit,
dass die Daten zusammengefiihrt wer-
den, reiche aus. Zudem koénnte Google
die IP-Adressen mit den Daten seiner
personalisierten Dienste kombinieren.
Wer also ein E-Mail-Konto bei Google
besitzt, dessen Name und IP-Adresse
sind Google dann auch bekannt. Google
beteuert zwar, diese Daten nicht zusam-
menzufithren. Aber in seinen Daten-
schutzbestimmungen behalt es sich ge-
nau das vor.

Mit all den gesammelten Daten lieffen
sich die Dienste verbessern, lisst Google
mitteilen. Das mag stimmen. Aber vor al-
lem geht es darum, Werbung zu plazie-
ren. Und je mehr Google iiber seine Nut-
zer weil}, desto praziser geht das. Von sei-
nen Anfiangen hat sich das Unternehmen
weit entfernt. Im urspriinglichen Ge-
schaftsplan war von Werbung gar keine
Rede. Die Google-Erfinder Sergey Brin
und Larry Page wandten sich sogar aus-
driicklich dagegen. Im April 1998, dem
Grindungsjahr der Firma, kritisierten
die damaligen Studenten in einem Auf-
satz, werbefinanzierte Suchmaschinen
seien ,systembedingt voreingenommen
im Sinne der Werbekunden und weit weg
von den Bediirfnissen der Verbraucher®.
Heute steht der Nutzer in der Unterneh-
mensphilosophie angeblich immer noch
»an erster Stelle®. Doch Google hat sich
langst zu einem Riesen im Online-Werbe-
markt entwickelt. Anzeigen machen fast
hundert Prozent des Umsatzes aus. Eine
blofle Suchmaschine ist Google schon
lange nicht mehr.

Zwolf Jahre ist das Unternehmen jetzt
alt, und wenn man die Datenschiitzer
fragt, dann benimmt es sich auch so: wie
ein Teenager. Zugestdndnisse beim
Schutz der Privatsphire macht Google
erst nach langen Diskussionen. ,,Koope-
ration stelle ich mir anders vor®, sagt der
Hamburger Datenschutzbeauftragte Jo-
hannes Caspar. ,Bei Google muss man
immer zuwarten.“ Nach viel Kritik an
»,Google Analytics“ hat das Unterneh-
men nachgebessert. Website-Betreiber
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konnen das Programm nun so einstellen,
dass IP-Adressen von vornherein anony-
misiert werden. Geldscht werden sie
aber nicht. Nur die letzten drei Stellen
sollen weg. Nicht alle Datenschiitzer hal-
ten das fiir ausreichend. Internetsurfer
kénnen zudem ein kleines Programm her-
unterladen, das die Aufzeichnung ihrer
Daten verhindern soll. Auch das ist ty-
pisch Google: Wer seine Daten vor der
Verwertung schiitzen will, soll selbst da-
fiir sorgen. Um Erlaubnis wird man nicht
gefragt.

Ob die Anderungen ausreichen, um
»,Google Analytics® fiir den Einsatz in
Deutschland freizugeben, wird bei einem
Treffen des ,Diisseldorfer Kreises® in der
kommenden Woche entschieden. In dem
Gremium kommen die deutschen Daten-
schutzbeauftragten zusammen. Dem Ver-
nehmen nach, sind die Zweifel noch grof3
und zu viele Fragen offen. Natlirlich gibt
es zahlreiche andere Dienste, die am Ran-
de oder jenseits der Legalitidt Nutzerda-
ten sammeln. Das Web ist voll davon.
Aber ,,Google Analytics® hat in Deutsch-
land einen Marktanteil von fast 80 Pro-
zent, Googles Suchmaschine sogar von
90 Prozent. Niemand sonst hauft so viele
Daten an. Und wer soll iberpriifen, ob
das Unternehmen daraus wirklich keine
personalisierten Profile bildet? Der
Staat? ,, 16,4 feste Mitarbeiter” habe er zu
Verfligung, sagt der Hamburger Daten-
schutzbeauftragte Johannes Caspar.
Dann rechnet er vor, fiir welche Aufga-
ben wie viele Stellen abzuziehen sind.
,Am Ende bleiben drei bis vier Mitarbei-
ter iibrig, die sich um Google, Facebook
und eine Reihe weiterer Firmen kim-
mern sollen®, sagt Caspar. ,,Es ist schwie-
rig, das alles umzusetzen.“ Die Aufarbei-
tung des Fotoprojekts ,,Street View* und
der illegalen Sammlung von Daten aus
Funknetzwerken , wirft uns nach hinten®.
Mehr oder weniger deutlich sagen auch
die Beauftragten der anderen Bundeslan-
der, dass ihr Kampf fiir den Datenschutz
unter Personalmangel leide. Mit einer Da-
tenschutziiberpriifung muss ein Unter-
nehmen in Deutschland, statistisch be-
trachtet, nur alle 39 400 Jahre rechnen.



